Fiche de spécifications

Berger BL.certificat électronique Confort RGS** 3 ans

Levrault

L'AVENIR EST AUX VALEURS SOURES

VOTRE MISSION VOS BESOINS

> S’authentifier sur les plateformes
d’échanges en mode sécurisé

> Signer électroniquement des documents
> Télétransmettre des documents

> Signataires
> Agents télétransmetteurs

NOTRE SOLUT'ON Dans le cadre des solutions BLES, les certificats électroniques permettent

de signer les flux comptables télétransmis aux trésoreries. Ils assurent
aussi I'authentification des actes soumis au contréle de légalité.

> Présentation

En vue de l'obligation réglementaire du 1 janvier 2015 de transmission des flux
comptables via le protocole PES V2, Berger-Levrault propose un service d’échanges
sécurisés BLES doté d’un tiers de télétransmission et d’'un parapheur électronique. Ce
dernier remplace les visas et signatures papier par des visas et signatures électroniques a
valeur probante.

La transmission des flux comptables nécessite une signature électronique et la
transmission des documents soumis au contréle de légalité requiert une authentification
forte. Tout cela s’appuie sur un certificat électronique.

Un certificat électronique est « une carte d’identité » numérique qui permet de signer et
d’authentifier la transmission des documents dématérialisés. Sous forme de clé usb, il est
sécurisé par un code PIN personnel.

Nous pouvons faire le paralléle avec une carte d’identité physique :

Carte d'identité Certificat électronique
* identité du titulaire ; * identité et role du titulaire ;
e période de validité (15 ans) ; e période de validité (3 ans) ;
e photo et signature du titulaire ; e clé publique et clé privée ;
* autres informations (taille...); * autres informations ;
* signature du préfet. « signature de l'autorité de

certification®.

s

L’autorité de certification partenaire de Berger-Levrault est CertEurope, société du groupe
Oodrive. CertEurope est prestataire de services de certification qualifié par LSTI, organisme de
qualification accrédité par le COFRAC.



> Notre offre BL.certificat électronique Confort RGS** 3 ans

Berger-Levrault vous propose un ensemble de services complets liés a I'utilisation du certificat électronique
RGS** pendant 3 ans. L’offre BL.certificat assure la mise en ceuvre opérationnelle et continue de la signature et
de l'authentification de vos échanges dématérialisés.

La garantie d’une continuité de service pour votre confort !

> Solution clé en main et quels que soient vos usages

> Certificat RGS** valide pendant 3ans quels que soient les
changements (perte, nouveau porteur, etc.)

> Livraison et installation sur site incluses

> Garantie d’aucun frais supplémentaire

> Inclut la création de nouvel utilisateur au sein du
parapheur 1

M L ors d’un renouvellement ou d’un nouveau certificat, il peut étre nécessaire de créer un nouvel utilisateur pour le
parapheur. Cette prestation est comprise dans le BL.certificat électronique Confort RGS** 3ans.
En revanche, si le certificat n’a pas été acheté par I'intermédiaire de Berger-Levrault, la prestation sera en supplément.

> Les étapes de traitement d’une demande de certificat
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> Bénéfices de I'offre

| UNE SOLUTION UNIQUE

L’offre BL.certificat électronique Confort RGS** 3 ans propose un certificat unique d’une durée de 3 ans.
Le produit répond aux différents besoins de votre collectivité en permettant l'authentification et la
signature de vos flux dématérialisés.

Chaque porteur® détient son propre certificat sécurisé sous forme de clé USB.

@ porteur = propriétaire du certificat



UN ACCOMPAGNEMENT POUR FACILITER VOS DEMARCHES

Une équipe est a votre écoute pour répondre a vos questions en cas de difficultés lors de la création de
votre dossier sur le portail dédié a vos demandes de certificats.

Nous mettons a votre disposition des outils simples et interactifs pour vous guider tout au long de votre
démarche.

Grace a un nouveau portail simplifié et intuitif, obtenir votre certificat devient une simple formalité !

UNE LIVRAISON EN COLLECTIVITE

Vous n’avez plus a vous déplacer pour retirer votre certificat électronique®®. Une fois votre demande validée
par Berger-Levrault, nous conviendrons d’une date de rendez-vous pour la remise en face a face des
certificats électroniques sur le lieu de votre collectivité.

L’offre BL.certificat électronique Confort RGS** 3 vous permet de récupérer votre certificat selon vos
disponibilités.

® Hormis pour un changement de porteur

INSTALLATION ET PARAMETRAGE INCLUS

Lors de la remise en face a face du certificat au sein de votre structure, nous installons votre certificat et
mettons en ceuvre les paramétrages nécessaires au bon fonctionnement de vos solutions BLES.

Grace a la présence d’un formateur, vous bénéficiez d’une solution clé en main sans vous préoccuper des
contraintes techniques.

REEDITION DE VOS CERTIFICATS

Vous bénéficiez de 5 rééditions de votre certificat sur les 3 ans en cas de :

v' Perte ou vol de votre certificat,
v Changement de porteur :

. N - . 4 . N P .
o suite a une élection @ 0 suite a une révocation
0 suite a un déceés 0 suite a une mutation
0 suite a une démission 0 suite a un mariage ou divorce

Pour cela, vous devez simplement refaire une demande de certificat sur le portail dédié a cet effet. La
réédition ne pourra étre acceptée que dans les cas précisés ci-dessus sous réserve d’un justificatif valable.

Remarque :

Lors d’un changement de porteur, une nouvelle remise en face a face est requise, soit :

v Vous récupérez le certificat sur un des sites de Berger-Levrault (service de base inclus dans
I'offre).

v" Sivous le souhaitez, le certificat sera livré sur le site de la collectivité. (co(t en sus d’'une demi-
journée sur site).

4) . . . . . . A . L.
@ uniquement pour les élections municipales partielles, non inclus dans I'offre les élections nationales, municipales,

cantonales et législatives qui feront I'objet de conditions particuliéres.



> Préconisations techniques

Fonnexion Connexion Internet haut débit (ADSL, SDSL, /...) / Réseau
internet filaire en 100 mb minimum, 1 Gb/s préconisé.

¢ Minimum Windows 7 - 32bits et 64 bits

e La signature électronique n’est pas supportée sur
Mac.

Environnement

¢ Minimum Microsoft Internet Explorer 11

Navigateur Internet ¢ Mozilla Firefox : la derniere version est

recommandée
Microsoft .Net « .NET Framework 2.0 est nécessaire pour I’exécution
Framework du pilote d’installation des certificats.

* La signature électronique nécessite obligatoirement un port USB
pour insérer le certificat électronique. (Exemple de tablette : HP
Tablette ElitePad 900 équipée de Windows 8.1)
Tablettes Android et I0S : non supportées pour une signature
électronique RGS**

Utilisation exclusive d'un navigateur WEB avec plug-in JAVA (version 7
minimum) pour les signataires (processus de signature électronique).

Le navigateur doit accepter les cookies et avoir JavaScript activé. Berger-

Plug-in Java Levrault préconise les navigateurs conformes W3C.

La JVM (de SUN/ORACLE) accessible du navigateur doit étre installée dans
sa version la plus récente possible, sur les postes clients des signataires
afin de pouvoir signer numériquement les dossiers. Vérifiez que toutes vos
applications web soient validées avec ce navigateur proposé.
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